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• La PoliziaPoliziaPoliziaPolizia PostalePostalePostalePostale eeee delledelledelledelle ComunicazioniComunicazioniComunicazioniComunicazioni si occupa della
prevenzione e repressione di tutti i reati commessi per il
tramite della rete nonché della tutela delle infrastrutture
critiche nazionali
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• FRODEFRODEFRODEFRODE ININININ AMBIENTEAMBIENTEAMBIENTEAMBIENTE ““““ CARDCARDCARDCARD NONONONO PRESENT”PRESENT”PRESENT”PRESENT”
Questo tipo di crimine consiste nel furto di dettagli relativi
alla carta quali il nome del titolare, il numero, la data di
scadenza ecc.

• FRODEFRODEFRODEFRODE ININININ AMBIENTEAMBIENTEAMBIENTEAMBIENTE “CARD“CARD“CARD“CARD PRESENT”PRESENT”PRESENT”PRESENT”
Presuppone il possesso materiale del supporto



FRODE IN AMBIENTE FRODE IN AMBIENTE 

“CARD NO PRESENT”“CARD NO PRESENT”

-- TIPOLOGIE TIPOLOGIE --
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-- TIPOLOGIE TIPOLOGIE --

• HACKINGHACKINGHACKINGHACKING
Forzatura ed intrusione nei
sistemi informaticisistemi informatici



• PHISHINGPHISHINGPHISHINGPHISHING
Invio massivo di email provenienti apparentemente
da Enti quali Poste ovvero da Istituti bancari con cui
vengono carpiti codici di carte di credito o di c/c

FRODE IN AMBIENTE FRODE IN AMBIENTE 
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FRODE IN AMBIENTE FRODE IN AMBIENTE 

“CARD no PRESENT”“CARD no PRESENT”

-- TIPOLOGIE TIPOLOGIE --

vengono carpiti codici di carte di credito o di c/c
prospettando allettanti guadagni ovvero dietro il
paventato rischio di chiusura del conto

segue esempio   segue esempio   



OGGETTO ACCATTIVANTE!!

LINK FALSO!!

COLLEGAMENTO REALE



COLLEGAMENTO REALE



BOTBOT--NETNETBOTBOT--NETNET

• Attualmente l’invio delle c.d. fake mail
avviene attraverso vere e proprie reti di
distribuzione, le c.d. bot-net che sono
reti di P.C. e server di terze ed
inconsapevoli parti, in precedenzainconsapevoli parti, in precedenza
violati,collegati tra loro e pilotati da un
master command .

segue esempio   segue esempio   



1) ACCESSO ABUSIVO (HTTP)

CREAZIONE DI WEB MIRROR

2) ACCESSO ABUSIVO (VARI 

SMTP) INVIO MASSIVO DI 

EMAIL SPAM

ORGANIZZAZIONE

INTERNAZIONALE

3) VISITA AL SITO, DIGITAZIONE 

CREDENZIALI DI ACCESSO



ATTACCO MEDIANTE VIRUS ATTACCO MEDIANTE VIRUS 

INFORMATICO INFORMATICO 

(es. trojan horse, Zeus)

ATTACCO MEDIANTE VIRUS ATTACCO MEDIANTE VIRUS 

INFORMATICO INFORMATICO 

(es. trojan horse, Zeus)



SMISHINGSMISHINGSMISHINGSMISHING

• È una variazione del phishing in cui sono
usati gli sms per carpire dati di ignari
soggetti che sono indotti a chiamare
numeri telefonici ovvero a collegarsi ad
un link (ad es. per disabilitare un servizioun link (ad es. per disabilitare un servizio
non richiesto) scaricando in tal modo un
virus trojan ovvero un key logger.



BOXING/TRASHINGBOXING/TRASHINGBOXING/TRASHINGBOXING/TRASHING

• I dati possono essere illecitamente sottratti anche
attraverso il sistema del furto della
corrispondenza ad es. di documenti bancari, quali
l’estratto conto.

• Nonché dagli scontrini delle carte di credito
che,talvolta, vengono gettate via dopo un
acquisto.



FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”

SKIMMERSKIMMERSKIMMERSKIMMER APPOSTOAPPOSTOAPPOSTOAPPOSTO SULSULSULSUL POSPOSPOSPOS



FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”

SKIMMERSKIMMERSKIMMERSKIMMER SUSUSUSU SPORTELLOSPORTELLOSPORTELLOSPORTELLO ATMATMATMATM



FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”FRODI IN AMBIENTE “CARD PRESENT”

• CARTECARTECARTECARTE DIDIDIDI CREDITOCREDITOCREDITOCREDITO smarrite o rubate utilizzate dal
malvivente

• FURTOFURTOFURTOFURTO D’IDENTITÀD’IDENTITÀD’IDENTITÀD’IDENTITÀ che avviene quando il criminale usa dati
personali ottenuti in modo fraudolento per richiedere una
nuova carta oppure accedere ad una preesistentenuova carta oppure accedere ad una preesistente

• LEBANESELEBANESELEBANESELEBANESE LOOPLOOPLOOPLOOP dispositivo che trattiene la carta in modo
che il distributore non riesca più a restituirla; sfruttando un
momento di confusione per il cliente, il truffatore
memorizza il pin digitato per svuotare il conto del
malcapitato.



• Vendita di codici

• Organizzazioni criminali che spendono in
negozi compiacenti

UTILIZZO DEI CODICIUTILIZZO DEI CODICIUTILIZZO DEI CODICIUTILIZZO DEI CODICI

• Simulazione apertura attività commerciali
per utilizzo POS

• Ricariche Telefoniche / Poste Pay



• Rapporti con istituti di credito e i providers e
società di credito (VISA, American Express
ecc.ecc.)

• Coordinamento uffici periferici

LA LA NOSTRA RISPOSTANOSTRA RISPOSTALA LA NOSTRA RISPOSTANOSTRA RISPOSTA

• Cooperazione internazionale

• Analisi Forense delle carte sequestrate

• Campagna sensibilizzazione utenti



PREVENIRE LE FRODIPREVENIRE LE FRODIPREVENIRE LE FRODIPREVENIRE LE FRODI

• NonNonNonNon perdereperdereperdereperdere maimaimaimai didididi vistavistavistavista la Carta di credito( presso
distributori di benzina, ristoranti ecc.ecc.)

• ControllareControllareControllareControllare, prima di firmare una ricevuta, che
l’importo sia corretto.

• NonNonNonNon gettaregettaregettaregettare le ricevute degli acquisti• NonNonNonNon gettaregettaregettaregettare le ricevute degli acquisti

• ControllareControllareControllareControllare gli estratti conto

• NonNonNonNon rivelarerivelarerivelarerivelare a nessuno il pin della carta



PREVENIRE LE FRODIPREVENIRE LE FRODIPREVENIRE LE FRODIPREVENIRE LE FRODI

• AssicurarsiAssicurarsiAssicurarsiAssicurarsi di non essere osservati durante la
digitazione del PIN

• FirmareFirmareFirmareFirmare la carta non appena la si riceve

• BloccareBloccareBloccareBloccare immediatamente la carta in caso di
furto o smarrimentofurto o smarrimento

• AcquistareAcquistareAcquistareAcquistare su siti “sicuri” (Https, siti ufficiali,
verifiche incrociate)



ESEMPI DI CONTRAFFAZIONEESEMPI DI CONTRAFFAZIONEESEMPI DI CONTRAFFAZIONEESEMPI DI CONTRAFFAZIONE



VICE QUESTORE AGG.

D.ssa Fabiola SILVESTRI
VICE QUESTORE AGG.

D.ssa Fabiola SILVESTRI

POLIZIA DI STATO

COMPARTIMENTO POLIZIA POSTALE

E DELLE COMUNICAZIONI
“Piemonte e Valle d'Aosta” 

Corso Tazzoli nr. 235 – 10135 Torino

0113014611 – fax 0113014670 

Email: compartimento.polposta.to@pecps.poliziadistato.it

COMPARTIMENTO POLIZIA POSTALE

E DELLE COMUNICAZIONI
“Piemonte e Valle d'Aosta” 

Corso Tazzoli nr. 235 – 10135 Torino

0113014611 – fax 0113014670 

Email: compartimento.polposta.to@pecps.poliziadistato.it

POLIZIA DI STATO


